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Osaamistavoitteet

Opintojakson suoritettuaan opiskelija ymmartia tietoturvan perusteet, hallitsee
tietoturvaan liittyvan termiston, osaa analysoida tietoturvauhkia, ymmartaa
miten niitd voidaan ehkiistd ennalta ja pystyy arvioimaan tietoturvamenetelmien
luotettavuutta sekd kayttokelpoisuutta eri kayttokohteissa.

Keskeinen sisalto

Tietoturvan perusteet, tietoturvan termisto, kryptografia, autentikointi,
paasynvalvonta, tietokantojen tietoturva, pilvipalveluiden tietoturva,
haittaohjelmat, palvelunestohyokkaykset, hyokkaysten havaitseminen,
palomuurit, hy6kkaysten havaitsemis-/estojarjestelmat, verkkoturvallisuus,
langaton tietoturva, IoT-laitteiden tietoturva, fyysinen tietoturva, organisaation
tietoturvapolitiikka, GDPR-tietosuoja-asetus.

Suoritustavat Kirjallinen tentti ja kurssin aikana suoritettavat verkkotehtavat

Materiaali Luentomonisteet ja -luentotallenteet. Opintojakso perustuu kirjaan Stallings &
Brown: Computer Security: Principles and Practice, Pearson 2015.

Toteutustavat Verkkototeutus

Edeltiaviit opinnot Opintojaksolle osallistuvien oletetaan omaavan perustietaimyksen

tietojenkasittelytieteestd, tietotekniikasta ja ohjelmoinnista. Pakollisia
esitietovaatimuksia ei ole

Muuta huomioitavaa
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